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WINDOWS SERVEUR

Dans un premier temps, j'ai installé Windows Server 2022 afin de mettre en place un
contréleur de domaine (AD DS), un serveur DNS, ainsi quun partage de fichiers.

Ces services permettront aux utilisateurs de I’entreprise BONGRAND de travailler de maniere

collaborative.

L’installation de Windows Server 2022 s’effectue de la méme maniere que celle d'un poste

client sous Windows 10.

“i4 Configuration du systéme d'exploitation Microsoft Server

& Microsoft

Langue & installer : {Francais (France) -
FEormat horaire et monétaire JjEERtIEE LI -

Entrez la langue et les préférences devotre choix et cliquez sur Suivant pour continuer.

.
ous di Tvés.

@ .& Microsoft Server Operating System Setup

) o%c du systéme d Microsoft Server

Sélectionner le systéme d'exploitation a installer

Systéme d'exploitation Architecture Date de modi

Windows Server 2022 Standard w64 2
dows Server 2022 Standard (expérience de bureau) 64 07/08/2021

Windows Server 2022 Datacenter B4 07/08/2021

Windows Server 2022 Datacenter (expérience de bureau) w4 07/08/2021

Description

(Recommandé) Cette option ignore la majeure partie de I'environnement graphique Windows. A
gérer avec une invite de commandes et PowerShell, ou & distance avec Windows Admin Center ou
d'autres outils.

Sumvant

i

o Microsoft Server Operating System Setup

Where do you want to install the operating system? Installing Microsoft Server Operating System
Mame Total size Free space  Type S
= Drive 0 Unallocated Space B0.0 GB 80.0 GB
" Getting files ready for installation (59%)
+¢ Befresh /£ Delete o Format MNew
Load driver ot Extend

Une fois le systéme installé, nous pouvons procéder a l'installation des services nécessaires
pour répondre aux besoins de I'entreprise BONGRAND.

Installation AD DS & DNS

Pour installer I’Active Directory, nous allons dans fonctionnalité de notre serveur et ajout d'une

fonctionnalité.

Pour installer un AD, certain prérequis sont obligatoire, comme une adresse IP statique et
installer le service DNS (Domaine Name Service).

Seule la version électronique de ce document est valide. Toute version imprimée est considérée comme non a jour.
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n L Tapez ici pour effectuer une recherche

En installant 'AD, nous créerons un domaine (une nouvelle forét), notre domaine s’appellera
bongrand.local

Une fois notre domaine créé, nous pouvons ajouter nos utilisateurs. Pour ajouter les
utilisateurs a I'Active Directory, j’ai d’abord fait un excel avec tous les utilisateurs de
lorganigramme.

J’ai enregistré cet Excel en « .csv (point-virgule) », ce qui va nous permettre de faire un script
d’ajout d’utilisateur.

Grace a mon fichier.csv, j’ai pu créer un script powershell, qui va ajouter chaque utilisateur
dans ’AD dans un groupe que j’ai nommé « Utilisateurs ».

Seule la version électronique de ce document est valide. Toute version imprimée est considérée comme non a jour.
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# Chemin vers le fichier C5V contenant les informations des utilisateurs
ScheminC5Vv = "C:\Users‘\Administrateur'Desktop‘user.csv"

# Lire les utilisateurs & partir du fichier C5V
Sutilisateurs = Import-Csv -Path fcheminCSV

Jforeach (Sutilisateur in futilisateurs) {
# Construire le nom d'utilisateur (login) au format "prenom.p”
fnomUtilisateur = (Sutilisateur.Prenom + "." + $utilisateur.Nom.Substring(0,1)).ToLower ()

# Construction du nom complet
SnomComplet = Sutilisateur.Prenom + " " + $utilisateur.Nom

# Définir 1'0U (Unité d'Organisation) cible ol les utilisateurs seront créés
$ou = "0OU=Utilisateurs,DC=lanlrt,DC=monEpicerie,DC=eu”

# Chemin d"acces a 1'AD
$cheminAD = "CN=" + $nomComplet + "," + Sou

# Définir un mot de passe par défaut (peut &tre modifié selon vos besoins)
imotDePasze = ConvertTo-SecureString "Kirikou202409!" -AsPlainText -Force

# Créer 1'utilisateur dans Actiwve Directory
New-ADUser *
-SamAccountName $nomUtilisateur °
-UserPrincipalName SnomUtilisateur °
-Name SnomComplet °
-DisplayName fnomComplet °
-GivenName Sutilisateur.Prenom °
-5Surname Sutilisateur.Nom °
-Path Sou °
-AccountPassword $motDePasse ©
-Enabled $true °
-PasswordNeverExpires $true ° # Le mot de passe n'expire jamais

: Utilisateurs et ordinateurs Active|| pom Type
:_ Requétes enregistrées E)alexandre bongrand Utilisateur
v & Egngrand.lucal 2, Jean Bon Utilisateur
v (3] BONGRAND E\,ne:ctclnud Utilisateur

4| Groupes
o Utilisateurs
2| Ordinateurs

Une fois les utilisateurs crées, j’ai crée un dossier personnel pour chaque utilisateurs.

|£| = | Utilisateurs

Accueil Partage Affichage
i

= A » CePC » Data(E) » Utilisateurs »

Mom

3 Accés rapide

! [ Bureau
* Téléchargement:

Alexandre Bongrand

Jean Bon

Pour les ordinateurs, lorsque l'on va ajouter un ordinateur a notre domaine, il va
automatiquement s’ajouter a computers, je les déplace dans le groupe “ Ordinateurs” que j’ai
créé afin de pouvoir lier des GPOs a ce groupe.

Groupes pour les droits :

Seule la version électronique de ce document est valide. Toute version imprimée est considérée comme non a jour.
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] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
o« | FE BB BT ataTa%

] Utilisateurs et ordinateurs Active| pom Type
j E‘EqUEtEZﬁan?IStrEES %Admin-lncal Groupe de sécurité - Global
Y &4 bengrand.oca H2 BONG-GS-Admin-M Groupe de sécurité - Global
w 2| BOMGRAND A
“ G EEBGNG-GS-CDmptahIE-M Groupe de sécurité - Global
3| Groupes
= Utili5:teur5 EEBGNG-GS-DirectiDn-M Groupe de sécurité - Global
— . EEEONG-GS-partage-M Groupe de sécurité - Global
2 | Ordinateurs
" Builtin EEBGNG-GS-PartageinfDS-M Groupe de sécurité - Global
: Computers EEBGNG-GS-PartinFSSetup-L Groupe de sécurité - Global
2 Dornain Controllers EEBGNG-GS-F{H-L Groupe de sécurité - Global
| ForeignSecurityPrincipal: EEBGNG-GS-RH-M Groupe de sécurité - Global
| Managed Service Accour

Mise en place des GPOs

J'ai créé des GPO afin de rendre I'utilisateur "Alexandre Bongrand" administrateur des postes
qu'il utilise. Cela a pour but de lui permettre d'effectuer des manipulations d'administration
sur les postes (installation de logiciels, paramétrage de Windows, etc.).

GPO admin local :

& Gestion de stratégie de groupe - o X
i Fichier Action Affichage Fenétre 7
- D & Bm

B Gestion de stratégie de groupe Admin_Syst

~ A Forét: bongrandocal — e

. Lisisons
~ 4 bongrandlocal

4/ Default Domain Policy Afficherles kaisons 8 cet emPBCOMeNt - | bongmnd local
= BONGRAND Les sites, domaines et unités d organisation suivants sont iés @ et objet GPO
31 Groupes

3 Ordinateurs Emplacement Applqué  Lienacivé  Chemin dscobs
& Admin_Syst ) Orgnateurs Non Oui bangrand local BONGRANDIOrdnateurs
3] Utilicateues 3] Utiisataurs Non Oui bongrand locaVBONGRANDUtisateurs
».] Admin_Syst

2. Domain Controllers
Objets de stratégie de groupe
Admin_Syst
J Def
Default Domain Policy
7 Filtres WMI
3 Objets GPO Starter
@ Sites
H¥ Madélisation de stratégie de groupe Fillrage de sécurith

llers Policy

Résultats de stratégie de groupe Les paramatres dans cs GPO s appiquent uniquement sux groupes. utkssteurs et ordnateurs suvants

HNom
82, Admin-ocal (BONGRAND\Admin-ocal)
2, Unissteurs suthentiiés

Aputer Supprimer

Filtrage WMI
Cet objet de stratégie de groups est 6 su fitre WMI suivant

<aueun>

H P Tapez ici pour effectuer une recherche

Seule la version électronique de ce document est valide. Toute version imprimée est considérée comme non a jour.
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& Gestion de statégie de groupe

- a x
@ Fichier Action Affichage Fenétre 7 - &
o nD 4 rm
& Gestion de stratégie de groupe Admin_Syst
~ A Forét:bongrandlocal "
. Eindue Détads Paraméres Délgaton
~ g Domaines
~ 4 bongrandlocal i
#1/ Default Domain Policy Groupes restreints
~ [Z] BONGRAND
4] Groupes Grouper Membres Membre de
« & Ordinateurs Admin_local

w Admin_Syst
- @ Unilisateurs
. Admin_Syst
& Domain Controllers
~ [ Objets de stratégie de groupe
] Admin_Syst

] Default Domain Policy

H L Tapez ici pour effectuer une recherche

| Default Domain Controllers Policy

BONGRAND! Admin-ocal

Paramétres du Panneau de configuration
Utilisateurs et groupes locaux
Groupe (nom - Admnistrateurs)

Administrateurs (ordre : 1)

7 Filtres WMI
& Objets GPO Starter Groups lacal
@ Sites.
¥ Modélisation de stratégie de groupe Action Mettrs & jour
Résultats de stratégie de groupe Propriétés
Homdu groupe Adminstrateurs
Suppnmer tous les utisateurs membres Activé
Supprimer tous les groupes de membres Active

Ajouter dos membres
Admnistrateur
BONGRAND\ Admin-ocal

Configuration utilisateur (activée)

Aucun paramitre n'est défini

Commun

Options
Intemormpre le yaisment des Ekéments sur cette exension si Une smeur s produt sur cet kment Non
Supprimer cet alément lorsqu il n'est plus appliqué Non
Agpiquer une fois et ne pas éappiquer Non

BUILTIN! Administrateurs

$1-5-21-568891775-1310009993-2218768375-1104

Afin d'uniformiser I'ensemble des postes de 1'entreprise BONGRAND, j'ai
GPO imposant un fond d'écran identique pour tous les utilisateurs.

mis en place une

Le fond d’écran est téléchargé depuis le dossier partagé “GPO” du serveur, puis il est déployé

directement sur le poste.

GPO fond écran :

& Gestion de stratégie de groupe

- 8 x
& Fichier Action Affichage Fenétre 7 °
e« nmc Hm
i, Gestion de stratégie de groupe ‘wallpaper
« A Fori
£\ Forét: bongrand Jocal Eiondue Détals Parmmites Deigation
« [# Domaines
~ #4 bongrandlocal Général ~
s/ Default Domain Policy
~ (& BONGRAND Actan Créer
=,/ wallpaper Propriétés
2. Groupes Fichiarts) sourceis) V1 sarvdatal GPO! Fond ecrant bangrand-cie png
~ B Ordinateurs Fichuer de destnation C:\Windows! Wb\ Wallpapar bongrand-cie png
#i/ Admin_Syst

« & utilisateurs Attributs

s/ Admin_Syst Lecture seule

Desactve
31 Domain Controllers Caché Desactive
« [ Objets de stratégie de groupe Archive Déescivé
L/ Admin_Syst
J Default Domain Controllers Policy pe—
. Default Domain Policy
J wallpaper Optians
¥ Filtres WMI Intemompre ie Sidrrey e produit sur cet siément Non
&l Objets GPO Starter Supprimer cet diément lorsqu'd n'est plis appliqué Mon
£ Sites Applquer une fois et ne pas réappiquer Oui
¥ Modélisation de stratégie de groupe

2 Résultats de stratégie de groupe

Configuration utilisateur (activéa)

Modéles d'administration

Défntians de strategies (fichiers ADMX) bcupérses & parts de [ ordnateur local

Bureau/ Bureau
Stratégie Paamatre Commentaire
Papier peint du Buresu Activé

Nom du papier peint

Exrrple : avec un chemin local : C'\ windows! webl walpaper home jog
Exerrple : avec un chemin UNC : |\ Servert Share\ Corp jog

Style du papier peint

C\ Windows\ Webl Walpaper\ bongrand-<ie. png

v

Seule la version électronique de ce document est valide. Toute version imprimée est considérée comme non a jour.
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BONGR AND Cie

Infrustructures de Réséoks

Construitions |'a veniure entenmble.

Partage de fichiers

Afin de favoriser le travail collaboratif, j'ai mis en place un partage de fichiers sous Windows.
Cela permet aux salariés de partager des documents, de travailler sur des dossiers communs et

de gérer les droits d'acces (ACL) pour attribuer a chaque utilisateur uniquement les
permissions nécessaires.

Dossiers de partages :

=, < - Gérer Data ':E'
m Accueil Partage Affichage Qutils de lecteur
= v T we * CePC » Data(E) *
~  Nom Modifié le
s+ Accés rapide
Partages 16/04/2025 20:10
I Bureau 9 o
Partagesinfos$ 28/04/2025 11:33

¥ Téléchargeme . S _
Utilisateurs 16/04/2025 20:17
= Documents

Droits sur un dossier :

Seule la version électronique de ce document est valide. Toute version imprimée est considérée comme non a jour.
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| [ = | Partages n - .
Accueil Partage Affichage 0
“— v 1 > CePC » Data(E) » Partages v U Rechercher dans : Partages R
i B
~ Nom e fodieis = T
B 7 Accés rapide Propriétés de : Direction X f
C tabl
I Bureau »* omprabie S =
3 Direction Général Patage Sécurté \ersions précédentes Personnaliser
I ¥ Telechargeme # RH Nom de l'objet :  E:\Partages\Direction
g = Documents
. Noms de groupes ou d'utilisateurs :
= Images b
. CREATEUR PROPRIETAIRE
J etc ;. g £R Systéme
Partagesinfos$ £ BONG GS-Direction-M (BONGRAND\BONG-GS-Direction-M)
£2 Administrateurs (BONGRAND\Administrateurs)
4 Nextcloud
Pour modfier les autorisations, cliquez sur Modifier. Modfier
| Partages
1l
¢ @ Comptable Autorisations pour CREATEUR PROPRIETAIRE Autoriser  Refuser
Direction
& Contréle total @
2 RH Modication
Lecture et exécution
S cerc
Affichage du contenu du dossier
% Lecteur de CD (D3, Lecture
Ecriture v ‘
3 éléement(s) 1 Te"l.érlmlan‘[ sélectignné Synchronisation en ﬁofilref autorisations spéciales et les paramétres avanceés, diquez sur Avance =

Pour la gestion des ACL, seuls des groupes sont utilisés afin d'éviter de mélanger utilisateurs
et groupes sur un méme dossier. La nomenclature des groupes suit la structure suivante :
"BONG" pour le domaine, "GS" pour Global Security, "Direction" pour le nom du dossier, et
"M" pour le niveau de permission (Modification).

Seule la version électronique de ce document est valide. Toute version imprimée est considérée comme non a jour.
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CENTRE DE FORMATION

PFSENSE
Mise en place des VLANs

Afin de sécuriser le réseau de I'entreprise BONGRAND, j'ai mis en place trois VLAN :

VLAN 10 - Administration : regroupe le serveur Windows Server ainsi que le poste de
ladministrateur.

VLAN 20 - Bases de données : contient le serveur Debian hébergeant les bases de données
ainsi que les services internes tels que Wazuh et Zabbix.

VLAN 30 - Utilisateurs : dédié aux postes clients des salariés de '’entreprise BONGRAND.

Interfaces / VLANSs =@
Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs
VLAN Interfaces

Interface VLAN tag Priority Description Actions

em1 10 Admin f ﬁ

eml 20 Bases de données fﬁ

em1 30 Utilisateurs i

Mise en place des regles de Pare-feu

VILAN 10

@ States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 0/6.93MiB * * * VLAN10 443 * * Anti-Lockout Rule o
Address 80

-« 0/0B IPv4 TCP 192.168.50.250 80-  VLAN10 subnets * * none 1,000
443 X

[ v 0/0B IPvATCP/  VLAN10 * 102.168.10.250 53 (DNS)  * none 42,000
UbP subnets X

T« 0/0B IPv4 TCP VLAN30 * 192.168.10.250 445 (MS * none partages windows 1,000
subnets DS) X

] ¥ 0/0B IPv4 TCP VLAN10 * 192.168.20.250 1514 * none agent wazzuh 2,000
subnets b4

- v 0/0B IPv4 TCP VLAN10 * 192.168.20.250 10051 * none agent zabbix +,00m
subnets X

]« 0/0B IPv4 TCP VLAN10 * 102.168.20.250 62354 * none agent glpi 2,000
subnets X

v 0/0B IPv4 TCP VLAN1TO * 192.168.20.250 3306 * none bases de données LS, 000
subnets X

[ 0/47KB  IPv4TCP VLAN10 * 102.168.50.250 443 * none 1,000
subnets (HTTPS) X

0 v 117411 IPv4 * VLAN10 & i2 L L none Default allow LAN to any rule &;f’@ﬁ
GiB subnets b 4

O v o/0B IPvdICMP  * * * * * none 1,000
any X

Seule la version électronique de ce document est valide. Toute version imprimée est considérée comme non a jour.
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] IPv6 * VLAN10 * * * * none Default allow LAN IPv6 to any
subnets rule
[ X  0/640B  IPva* * * * * * none L2000

"4
11

VILAN 20

@ States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O v 012112 IPv4 TCP 192.168.20.250 * * 80-443 * none L., 000
MiB x
v 0/0B IPv4 TCP VLAN30 * 192.168.20.250 3306 * none bases de 3,000
subnets données b 4
O v 0/0B IPvA TCP 102.168.50.250 * 192.168.20.250 3306 * none 3,000
X
(] v 0/0B IPv4 TCP 102.168.20.250  * 102.168.50.250 3306 * none L.,000
X
O v 0/227KB  IPv4TCP 192.168.20.250 * * 10050 - * none 300D
10051 b4
O« 0/0B IPv4 TCP VLAN3D 1514 - 192.168.20.250  1514-1515  * none LS00
subnets 1515 X
1 v 0/0B IPv4 TCP 192.168.50.250  1514- 192.168.20.250  1514-1515  * none 3,000
1515 X
O« 008 IPv4 TCP VLANTO0 1514 - 192.168.20.250  1514-1515  * none L.,000
subnets 1515 b4
O v 0/428KiB  IPv4TCP/ 192.168.20.250 * This Firewall 53 (DNS) * none 00T
uDpP (self) b 4
v 00B PvilcMP * * * * none /00T
any b 4
() 0/1.12MiB  IPva* * * * * * none 1., 000
Floating WAN VLAN10 VLAN20 VLAN30 VLAN50
—
Rules (Drag to Change Order)
@ States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O v 0/15KiB IPv4 TCP/UDP  VLAN30 subnets * VLAN10 subnets 88 > none Jb?‘@ﬁx
)~ 0/0B IPv4 TCP 192.168.50.250  80-443 VLAN3Osubnets  * * none S 00m%
[] &  0/591MiB  IPvATCP/UDP VLAN30subnets * 192.168.50.250 * * none 3.2 00m%
] v  0/325KiB IPv4 TCP VLAN3O subnets ~ * 192.168.10.250 380 (LDAP)  * none S 00m%
] v 4/131KB  IPv4UDP VLANZ0 subnets ~ * 192.168.10.250 53 (DNS) * none $,00mx
T) & 4/6830MiB IPvATCP/UDP VLAN30subnets * * 443 (HTTPS)  * none GS00mx
J v 0/0B IPv4 TCP VLAN3O subnets ~ * 192.168.50.250 443 (HTTPS)  * none $2,00m%
]  0/0B IPv4 UDP VLANSZO0 subnets ~ * This Firewall (self) 67 -68 * none GS00mx
O v 0/0B IPv4 TCP VLANSO subnets ~ * 192.168.20.250 3306 * none 3, 00m%
)~ 0/0B IPv4 TCP VLAN30 subnets ~ * 102.168.20.250 10051 * none $2,00m%
O ¥ 0/0B IPv4 TCP VLAN3O subnets ~ * 192.168.20.250 62354 * none G 00mx
] &  0/108KiB IPv4 TCP VLAN30 subnets ~ * 192.168.10.250 445(MSDS)  * none $2,00m%
) v 0/0B IPv4 TCP VLAN30 subnets ~ * 192.168.20.250 1514 * none 32 00mx
T« 0/3KiB IPv4 ICMP * * * * * none S 00mx
any
[ X?= 0/621KB  IPv4* * * * * * none 32,000

Seule la version électronique de ce document est valide. Toute version imprimée est considérée comme non a jour.
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SERVEUR DEBIAN

J'ai décidé d'installer un serveur Debian 12 afin d'y héberger les services de bases de données,
Wazuh et Zabbix. J'ai choisi Debian car il s'agit d'un systeme d'exploitation open source,
reconnu pour sa légereté et sa fiabilité, ce qui en fait un excellent choix pour un serveur.
L’installation est simple et rapide.

Ce serveur est nommé “debiandatabases”, il est accessible via son adresse IP en ssh avec le mot

de passe : debianalexandre
® debian 12

e Lt e o

™ debian 12

s P Largn 590 10 bt ted bor P buitall bor pramesn Toe seberred Lurguoge wll e be 1o ol i
B

TSNP T —— ..

Crmabam e

Darien Thom b

e h L]

Cagta ey

[ i

B G R -

© debian 12

s vy e O L

Une fois notre serveur en fonctionnement, je peux installer les services nécessaires pour
Ientreprise BONGRAND en commencant par Docker.

Installation Docker et Portainer

L’installation de Docker se fait directement en ligne de commande sur notre machine hote.
C’est une installation simple qui nécessite que quelques lignes de commandes.

Seule la version électronique de ce document est valide. Toute version imprimée est considérée comme non a jour.
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Une fois notre Debian mise a jour et curl d’installé, nous allons installer GPG de Docker a fin
de permettre aux utilisateurs de communiqué de maniere stire avec le dépot.

install -m 0755 -d /etc/apt/keyrings
echo \

"deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/docker.asc]
https://download.docker.com/linux/debian \

$(. /etc/os-release && echo "$VERSION_CODENAME") stable" | \

tee /etc/apt/sources.list.d/docker.list > /dev/null

Nous ajoutons I'adresse du dépot Docker dans les sources.
Nous devons refaire un apt update car nous avons ajouté un dépot.
Une fois cette update faite, nous pouvons lancer I'installation de Docker et Docker-compose en

plugin, il nous sera utile pour créer des multi-conteneurs, tel qu'un WordPress et sa base de
données.

apt-get install docker-ce docker-ce-cli containerd.io docker-buildx-plugin docker-
compose-plugin

Ajouter notre utilisateur dans le groupe Docker.

usermod -aG docker « utilisateur »

Portainer

A présent que nous avons Docker d’installé, nous pouvons installer Portainer, ce qui va nous
permettre de gérer nos machines virtuelles plus facilement et grace a une interface web.

Nous allons créer un volume Docker nommé “portainer_data” pour stocker les données de
Portainer.

Docker volume create portainer_data

Lancer le conteneur Portainer.

docker run -d --name=portainer --restart=always -p 8000:8000 -p 9443:9443 -v
/var/run/docker.sock: /var/run/docker.sock -v
portainer_data:/data portainer/portainer-ce:latest

Maintenant que nous avons Portainer d’installé, nous pouvons déployer des services plus
simplement grace a des stacks

Seule la version électronique de ce document est valide. Toute version imprimée est considérée comme non a jour.
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© Upgrade to Business Edition

admin v

g/ portainer.io

@ Home + Addstack [J) i

tocal Type Control Created Updated Ownership

Compose Limited 2025-03-20 20:14:12 = W administrators
Dashboard Ompo: imi i .

Z  Templates Compose Limited 2025-03-17 09:44:34 c ® administrators
Stacks

3 EOED Compose Limited 2025-03-12 18:47:2 - ® administrators

Images
N Compose Limited 2025-03-13 19:42:07 - ® administrators

Networks

Volumes Items per page 10 v

ents

9 Host

New version available 2.27.4

§ portainer.io cor

Wazuh

L'installation de Wazuh a été réalisée a 1'aide d'un fichier Docker-compose.yml, ce qui permet
de déployer la solution en seulement cinq minutes, le temps nécessaire pour télécharger
I'image.

Docker-compose.yml :

GNU nano 7.2 docker-compose.yml

: wazuh/wazuh-manager:4.11.1
: wazuh.manager
: always

INDEXER_URL=https://wazuh.indexer:9200
INDEXER_USERNAME=admin
INDEXER_PASSWORD=SecretPassword
FILEBEAT_SSL_VERIFICATION_MODE=full
SSL_CERTIFICATE_AUTHORITIES=/etc/ssl/root-ca.pem
SSL_CERTIFICATE=/etc/ssl/filebeat.pem
SSL_KEY=/etc/ssl/filebeat.key
API_USERNAME=wazuh-wui
API_PASSWORD=MyS3cr37P450r. *—

wazuh_api_configuration:/var/ossec/api/configuration
wazuh_etc: /var/ossec/etc

wazuh_logs: /var/ossec/logs

wazuh_queue: /var/ossec/queue
wazuh_var_multigroups:/var/ossec/var/multigroups
wazuh_integrations:/var/ossec/integrations

Interface web :

Seule la version électronique de ce document est valide. Toute version imprimée est considérée comme non a jour.
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£ D © wan x  +
« O © Non sécurisé | https;//wazuh.bongrand local/ar
= W Overview

AGENTS SUMMARY

@ Active (4)

7

@ Disconnected (1)

ENDPOINT SECURITY

Configuration Assessment

Scan your assets as part of a
configuration assessment audit.

File Integrity Monitoring

Alerts related to file changes,
including permissions, content,
ownership, and attributes.

SECURITY OPERATIONS

Dl Neg

ﬂ P Taper ici pour rechercher

wz-home#,

Critical severity

0

Rule level 15 or higher

Malware Detection

Check indicators of compromise
triggered by malware infections or
cyberattacks.

~NDD

time:

LAST 24 HOURS ALERTS

High severity

2

Rule level 1210 14

(0.query:(languagezk..

Medium severity

Rule level 7 to 11

Low severity

8,219

Rule level 0to 6

THREAT INTELLIGENCE

@ Threat Hunting
Browse through your security alerts,
identifying issues and threats in your
environment.

{Q} MITRE ATT&CK

Explore security alerts mapped to
adversary tactics and techniques for
better threat understanding.

(O Vulnerability Detection

Discover what applications in your
environment are affected by well-
known vulnerabilities.

CLOUD SECURITY

.  Nnrkar

awe

Amaznn Wah Sanvirac

Configuration Wazuh :

£ o
« C

Q@ Wawh * [E Zabbix docker: History Irefreshes % | ©

© Nonsécurisé | kates//wazuhbongrandlocal/s;

= W Vulnerability Detection

Dashboard  Inventory  Events

wazuh.clustername: wazuhmanager || Evalusted  Underevaluaion | (3) (8 Add filter

2

Critical - Severity High - Severit

Tableau de bord des dléments - ¢ X

634

¥ Medium - Severity

avoir s infos windows server gr

% | B Monitaring Windows servers wit' X Dashboards - Grafana

26

Low - Severity

x| + - -] x

) Explore agent

C Refresh

558

Pending - Evaluation

Top 5 vulnerabilities Top50S - Count Top 5 agents - Count ~  Top§ packages Count
CVE-2024-21096 " Debian GA worm) 1522 deblan-databases 774 inux-image-amabs 1,380
10 t Windows 10 Pro 10.0.19045.560 1 debian-web 748 vim-common 16
8 DESKTOP-3650259 1 vim-t 16
8 eryptography 12
ibimi2 10

Most common vulnerability score

Vulnerability base score

Count

H P Taper ici pour rechercher

Most vulnerable OS families

Host OS type

Count

Vulnerabiities by year of publication

Count

[ ]

® Low
High

.-

@ Critical

erability. published_at per year

J’ai ajouté une configuration pour que Wazuh bloque les tentatives de Brute-Force sur SSH.

Configuration bloque SSH :

Seule la version électronique de ce document est valide. Toute version imprimée est considérée comme non a jour.
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< Manager configuration

Edit ossec.conf of Manager

ot S SOL_MUIIUYL T U LU LU SOLIUHGYL T UG LN S0l _munugt T _ut L
282 <ssl_manager_key>etc/sslmanager .key</ssl_manager_key=
283 <ssl_auto_negotiate=no</ssl_auto_negotiate>
284 </auth>

285

286~  <cluster>

287 <name>wazuh</name>

288 <node_name>node#1</node_name>

289 <node_type>master</node_type>

296 <key>aaB93264ef885029653eea2Bdfcf51ae</key>
291 <port>1516</port>

292 <bind_addr>6.0.8.8</bind_addr>

293~ <nodes>

294 <node>wazuh.manager</node>

295 </nodes>

296 <hidden>no</hidden>

297 <disabled>yes</disabled>

298 </cluster>

299

380 </ossec_config>

301

3082 - <ossec_config>
303- <localfile=

304 <log_format>syslog</log_format>

385 <location>/var/ossec/logs/active-responses.log</location>
306 </localfile>

387

388 </ossec_config>

309

310 -J<ossec_config>
311-] <active-response>

312 <command>firewall-drop</command=
313 <location>local</location>

314 <rules_id>5763</rules_id>

315 <timeout>186</timeout>

316 </active-response>

317 J</ossec_config>

Zabbix

Idem que pour l'installation de Wazuh, Zabbix a été installé grace a un docker-compose.yml ce
qui facilite et améliore la gestion de ce service.

Docker-compose.yml :

Seule la version électronique de ce document est valide. Toute version imprimée est considérée comme non a jour.
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docker-compose.yml

GNU nano 7.2

${ZABBIX_SERVER_IMAGE:-zabbix/zabbix-server-mysql:ubuntu-7.2.1}
zabbix-server
unless—stopped

: ${DB_SERVER_HOST}

: ${MYSQL_USER}
: ${MYSQL_PASSWORD}
${MYSQL_DATABASE}

network-zabbix

: ${ZABBIX_FRONTEND_IMAGE:-zabbix/zabbix-web-nginx-mysql:ubuntu-7.§
unless—stopped
frontend

: ${DB_SERVER_HOST}
: ${MYSQL_USER}
: ${MYSQL_PASSWORD}
${MYSQL_DATABASE}
{TZ}
zabbix-server

- zabbix-server

- network-zabbix

Interface web :

2 0O | @ wah X [ Zabbix docker: Dashboard X =+ = o X
& C | ©Non https//zabbix bongrand local = - O
ZABBIX g Global view M E B
& Dashboards
) Monitoring - Top hosts by CPU utilization System information
- Services . 0 [
7 Inventory v Zabbix server
Values per second 1 9 - 02
i
g ]
7 Data collection Number of hosts bled| Paris
Number of temp 32
Alerts
s (enabled/disabled/not
Users
{05 Administration - Host availability Problems by severity Geomap
pougavgrvos
+ v
0 2 3 0 3 0 0
Mixed  Unknown Total High Average Information  Not classifi =
i
3 Support
.
&  Integrations Current problems
Zabbix server Ll Zabbix agentis not avasable (foram) | 24d 7h 4m Uy class. os ] component. system]
L.'.;‘ e
April o Riga

SKTOP Windows. Zabbix agent is not available for | 1M 2d 23h Uy

20°C Ensoleillé

Configuration Zabbix :
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% [ Zabbix docker Dashboards % G Tableau de bord des éléments - © X | G avoir les infos wir * | [l Monitoring Wi with X Dashboards - Gratana x| + - & X

hitps//zabbix bongrand Jacal & - 0y

ZABBIX <«

S Dashboards

Manitoring - A
Probiems
Hasts

Maps

Discovery

. Services
7) inventory
Reparts

+ Data collection ~

Alerts, ¢ AN0LIGPM  A0DIZ0PM  A3001L4PM  ANDIZIPM ANDIPM  SJ0IISPM  430013BFM  43000AZPM  4300146PM  4300143FM  40USIPM  AMDLSTPM  4300201PM

30 02.08 P10

Value cache effectiveness Trend cache effectiveness, in %

10vs

AI00LIGAM  400123FM 400IIPM  AI001ISPM  AOLTPM  400ISEPM 4300202PM  4300210PK 4300013PM 4001200

Installation Base de données

Pour utiliser tous ces services, une base de données est nécessaire. J'ai choisi d'installer
MariaDB directement sur le serveur, sans utiliser de conteneur Docker.

J'ai sécurisé l'installation en utilisant la commande mysql_secure_installation, ce qui m'a
permis de définir un mot de passe pour accéder a la base de données.

Apres l'installation de MariaDB, j'ai créé la base de données pour le service Zabbix ainsi que
I'utilisateur associé. Cet utilisateur a un caractere " % " dans le champ "host", ce qui lui permet
de se connecter a la base de données depuis n'importe quelle adresse IP.

Database changed
MariaDB [zabbix]> show tables;

Tables_in_zabbix

acknowledges
actions
alerts
auditlog
autoreg_host
changelog
conditions
config
config_autoreg_tls
connector
connector_tag

information_schema
mysq'l. corr_condition

corr_condition_group
nextc'l.oud condition_tag

nginx_proxy condition_tagpair

" - condition_tagvalue
performance_schema corr_operation
presta correlation
dashboard
SYS dashboard_page
wordpress dashboard_user
dashboard_usrgrp
dbversion
dchecks
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