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1) UTILISATION DE FOG

J'ai décidé d’installer FOG dans mon entreprise aprés avoir présenté ce logiciel a mon tuteur. J'avais
découvert son utilisation lors de mon BTS, ol nous avions d(i restaurer I'ensemble des postes de notre classe.
Notre professeur avait alors utilisé FOG pour réinstaller les 10 postes avec les applications déja préinstallées,
le tout en seulement 30 minutes.

Dans le cadre de mon entreprise, I'objectif principal de FOG est de créer des images types par service. Cela
permet, lors d’'un changement de poste ou I’arrivé d’un nouveau collaborateur, de réinstaller rapidement un
systeme Windows avec tous les logiciels nécessaires, adaptés aux besoins spécifiques de chaque service.

Dans notre cas, nous utiliserons également FOG afin de sauvegarder des images systeme pour des postes
critiques, comme ceux de la direction. En cas de perte ou de vol de ces ordinateurs, nous pourrions restaurer
toutes leurs données et leur environnement de travail rapidement sur un nouveau poste, garantissant ainsi
une continuité opérationnelle.

Bien sdr, pour garantir |'efficacité de cette solution, nous prévoyons de sauvegarder I'image de leur poste
une fois par semaine. Cela permettra de disposer d’une version a jour de leur environnement de travail,
facilitant ainsi une restauration rapide et précise en cas de besoin.

Pour ce service, j'ai décidé d’utiliser un vieux PC que nous avions récupéré, a la suite des changements de

poste. FOG sera installé sur un DELL Precision T5500 fonctionnant sur un systéme Debian 12 installé pour
I’'occasion.

2) INSTALLATION DE DEBIAN 12

La premiere chose que j’ai faite, c’est d’installer Debian 12.

J'ai créé une clé bootable Debian 12 a I'aide de I'outil RUFUS.

© debian 12

Debian GNU/Linux installer menu (BIDS mode)

. . . . e phical install
Une fois sur l'installeur de Debian, choisir tall
Advanced options
|'|nsta”at|on graph|que pour plus de Accessible dark contrast installer menu

Help
sim pl ICIté Install with speech synthesis

Press a key, otherwise speech sunthesis will be started in 30 seconds...
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Sur les prochaines fenétres, il nous est
demandé, notre langue, notre disposition du
clavier et notre situation géographique. Nous
mettrons tout en Frangais.

J'ai nommé la machine FOG.

Je ne I'ai pas mise dans un domaine.

J'ai laissé le compte root vide, cela permet de
ne pas activer le compte super-utilisateur,
I"utilisateur que nous créerons apres aura les
droit root grace a I'option « sudo ».

© debian 12

Choix de la langue

Choose the language to be used for the installation process. The selected i system.

Language:

Chinese (simplified)

Croatian

Czech

s

crasnstios|

- E(EE)
Chinese (Traditional) -
- Hrvatski
- Cestina

)

Go Back Continue

© debian 12

le réseau. si pas ce nom, votre réseau. Si vous.

Capture d'écran

x

pavssicen amites | g Conmuee ]

© debian 12

Configurer le réseau

Ia partie de I

la droite de machine. Il i par .com, .net, .edu, ou .org. Si vous paramétrez votre propre réseau,

vvvvv

du
‘employer le mé sur toutes

pe
5. En conséquent

le compte inistration du systéme. Un intentionné ou peu
ce, ce mot de passe ne doit pas étre facile a deviner, ni correspondre a un mot d'un dictionnaire ou vous.

[ Afficher le mot de passe en clair

| caphure d'écran
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© debian 12

Créer les uti et choisir les mots de passe

que « root »), pour l'utilisation courante du systéme.

par exempl I'adresse d'origine d els émis ainsi tout progs qui affiche
rt let. Votre propre nom est un bon choix.
Nom complet du nouvel utifsateur

L3

J'ai créé l'utilisateur informatique.

capwredéeran | [ Revenirenarriere | Continuer |

© debian 12

Partitionner les disque:

Sélection du disque pour contenir le systeme i
d’exploitation.

| capredécan | [Revenirenarriére | [ Continus

© debian 12

Partitionner les disque:

Voici actuellement c et modifier systéme de fichiers, point de montage, etc.), un espace
lbre pour e el e e

Pa
<
< s logiques (LvM)
<
Con
¥ SCS13 (0,0,0) (sda) - 17.2 GB QEMU QEMU HARDDISK
' w1 prmare 16268 f eas
"5 logique  10GB  f swap  swap

Partition du disque.

[caprareaticran [ mide ] Heveniren armiéro | [ Contiouer. ]

© debian 12

Configurer F'outil de gestion des paquets

Jai choisi la base de données pour nos e

paquets Debian, afin de pouvoir mettre a jour

notre machine et installer des logiciels

comme Apache ou SSL etc. k

Capture d'écran Revenir en arriere Continuer
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© debian 12

Actu e systéme de base est installé. Pour adapter linstallation 3 vos besoins, vous dinstaller un ou plusi bles prédéfinis de logiciels.

J'ai opté uniguement pour le service SSH afin
de permettre un acces a distance a ma
machine FOG. Je n’ai pas installé d’interface
graphique, car elle n’est pas nécessaire dans
ce contexte, ce qui me permet également de
maintenir une machine plus légere et

performante.
[capuredécran | [ Continuer
© debian 12
Installer le programme dt age GRUB
rentic i e détecte pas. yS(emed plm( tion installé 5I"|‘Mdill2,t@l". cela empéchera temporairement ce systeme de démarrer. Toutefois, |
Installer isq .. - o
-
ol
Installer impérativement le programme ) X

GRUB, sinon vous ne pourrez pas démarrer
cette machine.

© debian 12

Installer le programme de dém:

). Vous pouvez, si vous le souhaitez, I'installer aille urssurunau(udlsa eeeeee

Sélectionner le disque sur lequel vous avez i
installé Debian.

| capturedeécran | | Revenirenarriére |  Continuer
© debian 12

le nouveau systeme. Veuille vérifier que le support d' i bien retiré afin q
e e

Il ne reste plus qu’a redémarrer.

[ Capture d'écran | [Roveni en ariore | [ continuer ]
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Et voila, nous avons une machine Debian 12.

3) INSTALLATION DE FOG

UL Lnux

Une fois que nous avons notre machine Debian 12, j’ai pu installer I'outil FOG.

Pour installer FOG, j’ai installé GIT afin
de cloner le repository de FOG sur
GitHub.

Une fois le repository téléchargé, je peux
installer FOG, avec sudo ./installfog.sh

J’ai choisi 'option 2, car notre serveur
est sur Debian 12.

J'ai fait une installation normale, avec
une adresse IP statique que j’avais déja
configuré au préalable sur ma machine.
Je ne change pas mon interface réseau
par défaut.

Je configure I'adresse de mon routeur, il
fait également DHCP.

informatique@F0G:~/fog$ sudo git clone https://github.com/FOGProject/fogproject.git
Clonage dans 'fogproject'...

remote: Enumerating objec 64738, done.

remote: Counting objects: 1 (11792/11792), done.

remote: Compressing objects: 100% (4599/4599), done.

remote: Total 164738 (delta 7114), reused 11435 (delta 6865), pack-reused 152946 (from 1)
Réception d'objets: 100% (164738/164738), 884.39 Mio | 10.86 Mio/s, fait.

Résolution des deltas: 100% (116919/116919), fait.

informatique@F0G:~/fog$ 1s

informatique@F0G:~/fogproject/bin$ sudo ./installfog.sh
Installing LSB_Release as needed
* Attempting to get release information

. HEHEERE
. i HEHRHHR

Credits:

http://fogproject.org/Credits

Released under GPL Version 3

Version: 1 Installer/Updater
what version of Linux would you like to run the installation for?
1) Redhat Based Linux (Redhat, Alma, Rocky, Cent0S, Mageia)
2) Debian Based Linux (Debian, Ubuntu, Kubuntu, Edubuntu)
3) Arch Linux

Choice: 2

Starting Debian based Installation

what type of installation would you like to do? [N/s (Normal/Storage)] n

we found the following interfaces on your system:
* enp6sO - 192.1 25.253/24

would you like to change the default network interface from enp6s0?
f you are not sure, select No. [y/N] n

Would you like to setup a router address for the DHCP server? [Y/n] y
what is the IP s to be used for the router on
the DHCP s
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Je ne configure pas de DNS et je n’utilise
pas le DHCP de FOG, j'utiliserai le DHCP
de mon entreprise (Stormshield).
Comme je ne serai pas le seul a utiliser
I'outil FOG, j’ai installé le pack optionnel
de langue, et comme nous serons dans
un environnement clos, j’ai décidé de ne
pas utiliser la version sécurisée en https,
pour plus de simplicité.

Avant l'installation final, nous avons un
récapitulatif des options de la machine.

Installation en cours.

Would you like DHCP to handle DNS? [Y/n] n

Would you like to use the FOG server for DHCP service? [y/N] y

This version of FOG has internationalization support, would
you like to install the additional language packs? [y/N] y

Using encrypted connections is state of the art on the web and we
encourage you to enable this for your FOG server. But using HTTPS
has some implications within FOG, PXE and fog-client and you want

to read https://wiki.fogproject.org/HTTPS before you decide!
Would you like to enable secure HTTPS on your FOG server? [y/N] n

Here are the settings FOG will use:

Base Linux: Debian

Detected Linux Distribution: Debian GNU/L inux
Interface: enp6s0

Server IP Address:

* Server Subnet Mask: 255.255.255.0
* Hostname: FOG
Installation Type: Normal Server
Internationalization: Yes
Image Storage Location: /1images
Using FOG DHCP: Yes
DHCP router Address: 168.:
Send 0S Name, 0S Version, and FOG Version:

Installation Started

Testing internet connection

* Adjusting repository (can take a long time for cleanup).
Preparing Package Manager
Packages to be installed:

apache2 bc build-essential cpp curl g++ gawk gcc gcc-aarch64-1linux-gnu genis
ent mariadb-server net-tools nfs-kernel-server openssh-server php php-bcmath php-cli
wget zlibilg

* Installing package:
* Installing package:
* Installing package: K
Skipping package: ..(Already Installed)
* Skipping package: . ..(Already Installed)
Skipping package: o ..(Already Installed)
* Installing package: OK
Skipping package: g Installed)
Installing package: I
* Installing package: genisoimage
Installing package: gettext...
Skipping package: git.. Installed)
* Skipping package: 5 Installed)
* Installing package:
* Installing package:
Installing package:
Installing package:
* Installing package: libapache2-mod-php
Skipping package: 1ibc6 Installed)
Skipping package: libcurl4.. Installed)
Installing package: liblzma-dev.
Installing package:
Installing package: mariadb-client..
* Installing package: mariadb-server.
* Installing package: net-tools
Installing package: nfs-kernel-serve
Skipping package: openssh-server.. Installed)
Installing package: php
* Installing package: php-
Installing package: php-
Installing package: php-
Installing package: php-
* Installing package: php-gd
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A la fin de I'installation, nous devons
nous rentre sur la page web, pour
installer la base de données.

Installation de la base de données.

Confirmation de la bonne installation de
la base de données.

Et voila, FOG est installé et nous
pouvons |'utiliser.

Premier pas sur l'interface web.

Maintenant que FOG est installé, j'ai dQ
paramétrer le Stormshield de
I’entreprise, pour permettre le boot en
PXE.

Il faut mettre les options 66 et 67, c’est-
a-dire le fichier de boot et le serveur sur
lequel récupérer ce fichier.

d

* You still need to install/update your database schema.
* This can be done by opening a web browser and going to:

http://192.168.25.253/fog/management

* Press [Enter] key when database is updated/installed.

InstallUpdate

If you would like to backup your FOG database you £an @o so using MySQL Administrator or by running the fallowing command in a terminal windaw (Applications->System Tools->Terminal
& bac r hom

* % % ¥ ¥ ¥ * %

ackup i e directory

Your FOG database schema fs not up to date, sither because you have updaled or s is anew FOG instaliztion. Ifthis is an upgrade, there vill be a database backup stored on your FOG server
iefaulling under the fol install i ne

fagDBbackups. Should anything go wrong, this backup vrill enable you to retum fo the previous inst

sure you wish to install or update the FOG database?

InstaliUpdate Now

Press [Enter] key when database is updated/installed.

Update fogstorage database password

Granting access to fogstorage database user....

Setting up storage..

Setting up and start DHCP Server (1incl. fix for Debian)
Configuring default iPXE file

Setting up and TFTP Server....

Setting up and VSFTP Server...

Setting up FOG Snapins

rtu

Setup complete

You can now login to the FOG Management Portal us ing
the information listed below. The login information
is only if this is the first install.

This can be done by opening a web browser and going to:

http://192.168.25.253/fog/management
Default User Inf

Username: fog

Password: password

DeaiiMermber * (15.101626) v

Clonage des 30 derniers jours

X ANMIAER
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4) RECUPERATION & INSTALLATION D’UNE IMAGE

Une fois FOG installé et notre DHCP correctement configuré, j’ai pu capturer la premiére image test.

Pour cela j'ai récupéré un vieux PC portable avec déja des logiciels d’installés. Ca sera mon image test.

Premierement inventorier le PC test.
Boot en PXE et faire « Quick Registration
and Inventory ».

Sur Iinterface web, nous voyons bien notre
nouveau poste.

Pour permettre a FOG de déterminer ce
qu'il doit capturer, il est nécessaire de
démarrer I'ordinateur normalement et
d'accéder une premiere fois au bureau de
la machine.

Une fois tout ¢a fait, on peut capturer
notre premiere image.

Host is NOT registered!?

Boot from hard disk
Run Memtest86+
Perform Full Host Registration and Inventory

Deploy Image
Join Multicast Session
Client System Information (Compatibility)

Host Management

Group Associations

Create new group

o

Addtogroup o ems foun

- b= Ead

P Taper ici pour rechercher
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Apres la capture, nous pouvons la voir dans
nos images capturées.

Nous pouvons également voir I’espace qui
reste sur notre disque.

A présent que nous avons notre image,
nous allons pouvoir l'injecter a un autre PC.

Nous pouvons installer I'image sur 10
postes en simultané, grace au multicast.

0G R = o 2 ¥ = y £ C
Image Management

Main Menu Al images

Storage, ON
Image Name S Omwp ° cuBT  Copureas

Delete selected images

System Overview
Server nformation at a glnce

Imaging Over the last 30 days

Host Management
Main Menu All Hosts

o Host S imaged ¢ Tk Assigned image

@-x

Group Associations

Creats now group.

Addtogroup  NoTems toune

Partclone vB.2.89 http://partclone.org

Starting to clone device (/dev/sda2) to image (/tmp/pigzl)
note: Storage Location 192.168.1.258:7images/dev/, Image nam
e Winigd

Reading Super Block

Calculating bitmap... Please wait... done?

File system: NTFS

Device size: 31.7 GB = 7735887 Blocks

Space in use: 15.7 GB = 3828282 Blocks

Free Space: 16.8 GB = 3987525 Blocks

Block size: 4896 Byte

Elapsed: 88:88:18 Remaining: 80:18:48 Rate: 826.67MB/min
Current Block: 1732497 Total Block: 7735887

Data Block Process:
43.76%

Total Block Process:
22.408%
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Aprés redémarrage, nous pouvons
constater que nous n’avons pas besoin
d’installer Windows ou les logiciels, ils sont
déja présents.

Voila, nous avons capturé et installé notre premiére image, a présent nous allons pouvoir le faire pour

chaque service.
Nous aurons une image type pour :

- Bureau

- Atelier de production
- Contréle

- FAO

- Méthode




