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Suivi des modifications 
Version Référence Auteur Date Commentaires 

A TP_Abo Alexandre 29/01/2025 Création 
     
     

 
Objet :  

Mise en place d’un serveur Docker et Portainer sous Debian 12   
 

Diffusion : 
BTS SIO – Étudiants BTS SIO. 

 

 
Développement : 
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Installation pfSense 
L’installation de pfSense ce fait assez simplement. Nous devons juste définir son adresse IP 
coté WAN, celle qui nous donnera internet, et son adresse IP coté LAN, ça sera notre passerelle 
pour notre réseau local. pfSense sera notre routeur mais également notre pare-feu (firewall) 
pour notre réseau LAN, il peut également faire office de proxy transparent, afin de bloquer 
certains site.  
 

 
 
Une fois l’installation faite tout ce passera sur l’interface web de pfSense.  
 

 



 

Travaux Pratiques 

Version : A  pfSense 

 

[2SIO] _Abo Date : 29/01/2025 

 

 

Seule la version électronique de ce document est valide. Toute version imprimée est considérée comme non à jour. 
Page | 3 

 
 

Configuration du Pare-Feu pfSense 
Le pare-feu de pfSense permet de bloquer des ports, ou de faire des redirections de ports si 
nécessaire.  
 
Exemple de règles de redirection de ports.  
 

 
 
Règles de pare-feu. 
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Ces règles permettent le bon fonctionnement de l’agent Wazuh, ainsi l’agent peut 
communiquer avec son serveur même si celui-ci est dans un VLAN différent que celui du 
serveur. 
 

Configuration du proxy squid 
 
Nous allons utiliser Squid en mode proxy transparent. Cela signifie que le trafic web des 
utilisateurs sera redirigé automatiquement vers le proxy, sans configuration manuelle sur les 
postes clients. 
 
Dans ce mode, Squid ne déchiffre pas le contenu des paquets HTTPS, mais se limite à lire le 
nom de domaine (SNI - Server Name Indication) contenu dans la requête TLS. Grâce à cette 
information, Squid peut appliquer des règles de filtrage pour autoriser ou bloquer l’accès à 
certains sites en fonction de leur fiabilité ou de leur catégorie. 
 
Ce fonctionnement permet de filtrer efficacement le trafic HTTPS sans inspection approfondie 
du contenu, ce qui évite des problèmes de certificats ou de confidentialité, mais limite aussi la 
finesse du contrôle (pas de filtrage par URL ou contenu précis en HTTPS). 
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Configuration VPN 
Nous allons utiliser pfSense pour mettre en place un VPN (réseau privé virtuel), ce qui 
permettra aux utilisateurs d'accéder à distance au réseau local de manière sécurisée, comme 
s’ils étaient physiquement connectés à celui-ci. 
 
Le VPN créé avec pfSense établit un tunnel chiffré entre le poste client et le routeur pfSense, 
garantissant la confidentialité et l'intégrité des données qui transitent. Cela est 
particulièrement utile pour le télétravail, l'accès à des serveurs internes ou encore pour 
connecter plusieurs sites distants entre eux. 
 
Avec pfSense, il est possible de configurer différents types de VPN, comme OpenVPN, IPSec 
ou WireGuard, chacun ayant ses avantages. OpenVPN est souvent privilégié pour sa 
compatibilité et sa simplicité de mise en œuvre. Une fois configuré, le VPN ne nécessite qu’un 
petit client sur l’ordinateur distant, et les règles de pare-feu permettent de contrôler 
précisément ce à quoi l’utilisateur a accès à travers le tunnel VPN. 
 

 
 

 


