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pfSense Version : A
[2SI0] _Abo Date : 29/01/2025
Suivi des modifications
Version Référence Auteur Date Commentaires
A TP_Abo Alexandre 29/01/2025 Création

Objet :
Mise en place d’un serveur Docker et Portainer sous Debian 12

Diffusion : )
BTS SIO — Etudiants BTS SIO.

Développement :
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Installation pfSense

L’installation de pfSense ce fait assez simplement. Nous devons juste définir son adresse IP
coté WAN, celle qui nous donnera internet, et son adresse IP coté LAN, ca sera notre passerelle
pour notre réseau local. pfSense sera notre routeur mais également notre pare-feu (firewall)
pour notre réseau LAN, il peut également faire office de proxy transparent, afin de bloquer
certains site.

Starting =syslog...done.

Starting CRON... done.

pfSense £.4.4-RELEASE amd64 Thu Sep 20 09:03:1Z2 EDT 2018
Bootup complete

FreeBSD-andb4 (pf3ense.localdomain) (ttyvd)l
Hyper-U Uirtual Machine - Netgate Device ID: 391ed?3786ee43989c09
sxx lelcome to pf3ense 2.4.4-RELEASE (amdb4) on pfSenze e

WAN (wanl => hno -> vl -DHCP4: 192.168.100.150-24
LaN (lan) -> hnl -> wi: 192.168.1.124

0) Logout (SSH only) 9) pfTop
1) Assign Interfaces 10) Filter Logs
2) Set interface(s) IP address 11) BRestart webConf igurator
3) Reset webConf igurator password 12) PHP =shell + pfSense tools
4) Re=zet to factory defaultis 13) Update from console
5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPH
-~ 8) Shell

.

Enter an option:

Une fois 'installation faite tout ce passera sur 'interface web de pfSense.

’2 pfSense - Login X -+

¢« C (0 A Nonsécurisé | 192.168.100.250 wx COR»@

o dsense —
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Configuration du Pare-Feu pfSense

Le pare-feu de pfSense permet de bloquer des ports, ou de faire des redirections de ports si

nécessaire.

Exemple de régles de redirection de ports.

isense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Firewall / NAT / Port Forward 2]

Port Forward 1= Outbound NPt

(] Interface Protocol ~ Source Address Source Ports Dest. Address Dest. Ports NAT IP NAT Ports Description Actions
[ & 8 WAN  TCP/UDP * * WAN address 3389 (MSRDP) 192.168.10.100 3389 (MS RDP) win10 )|
[ & 3 WAN  TCP/UDP * * WAN address 3390 192.168.10.250 3389 (MS RDP)  winserver

0 & & WAN TCP/UDP * * WAN address 2222 192.168.20.250 22 (SSH) debiandatabases SO0m
[ « 34 WAN TCP/UDP * * WAN address 2022 192.168.50.250 22 (SSH) debianweb L0
[ v >4 waN TCP * * WAN address 4443 192.168.10.1 443 (HTTPS)  pfSense SO0
[ & & WAN TCP/UDP  * * WAN address 9443 192.168.20.250 9443 portainer_serverdatabases & (O
[ & 34 wan TCP/UDP * * WAN address 8443 192.168.50.250 9443 portainer_serverweb SO
[ « >4 WAN  TCP/UDP * * WAN address 81 192.168.50.250 81 nginx-admin

[ & 3 WAN  TCP/UDP * * WAN address 443 (HTTPS)  192.168.50.250 443 (HTTPS)  nginx-proxy LSOm0
[ & 3 WAN  TCP/UDP * * WAN address 80 (HTTP) 192.168.50.250 80 (HTTP) nginx-proxy-80 £SO

Regles de pare-feu.
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Firewall / Rules/ OPT1 b E @
Floating WAN LAN OPT1 0OPT2 OPT3

Rules (Drag to Change Order)

@ States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

0 + 0/0B IPvATCP  OPT2address  1514-1515 19216820250  1514-1515  * none 4/ 00mX
0 « 0/0B IPvATCP  OPT3address  1514-1515  192.168.20.250  1514-1515 = none 32 00mx
O « 0/0B IPv4ATCP  LANaddress  1514-1515  192168.20.250  1514-1515 * none 1, 00mx
O < 2/295GiB  IPv4* * ® * *

none li'f@ﬁx

*

Ces regles permettent le bon fonctionnement de l'agent Wazuh, ainsi l'agent peut

communiquer avec son serveur méme si celui-ci est dans un VLAN différent que celui du
serveur.

Configuration du proxy squid

Nous allons utiliser Squid en mode proxy transparent. Cela signifie que le trafic web des

utilisateurs sera redirigé automatiquement vers le proxy, sans configuration manuelle sur les
postes clients.

Dans ce mode, Squid ne déchiffre pas le contenu des paquets HTTPS, mais se limite a lire le
nom de domaine (SNI - Server Name Indication) contenu dans la requéte TLS. Grace a cette

information, Squid peut appliquer des régles de filtrage pour autoriser ou bloquer 'acces a
certains sites en fonction de leur fiabilité ou de leur catégorie.

Ce fonctionnement permet de filtrer efficacement le trafic HTTPS sans inspection approfondie
du contenu, ce qui évite des problémes de certificats ou de confidentialité, mais limite aussi la
finesse du controdle (pas de filtrage par URL ou contenu précis en HTTPS).
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CENTRE DE FORMATION
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Package / Proxy Server: General Settings / General

General Remote Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Sync

Enable Squid Proxy Check to enable the Squid proxy.

Important: If unchecked, ALL Squid services will be disabled and stopped.

Keep Settings/Data If enabled, the settings, logs, cache, AV defs and other data will be preserved across package reinstalls

Important: If disabled, all settings and data will be wiped on package uninstall/reinstall/upgrade

Listen IP Version 1Pvd v

CARP Status VIP A v

{ to determine the HA MASTER/BACKUP status. Squid will be stooped when the ygen VIE in BACKUP status. and started

Proxy Interface(s) WAN
PERIMETER
loopback
merface(s) the proxy server will bind to. Use CTRL + click to select multiple interfaces
Proxy Port 3128

Important; Don't forget to generate Local Cache on the secondary node and configure XMLRPC Sync for the settings syncronization

C=lmm™EeO

Squid General Settings

n MASTER statu

10 lines *

Max. lines to be displayed

Enter a grep-like string/pattern to filter the log entries
s, URL

Use ! to invert the sense of matching (to select nonrmatching lines)

E.g.: usemame, IP add

Squid - Access Logs

P Status Address User 04
100100 TCP_DENIED/407 safebrowsing googleapis com:443
100,100 TCP_TUNNEL/200 site-cdn.onencte net 443 rick. sanchez@JOURNEYOFTHEGEEK . LOCAL 29

INEYOFTHEGEEK LOCAL 59
RNEYOFTHEGEEK LOCAL

68.100.100 TCP_TUNNEIL vcom:443 rick sanchez@

100,700 TCP_TUNNEL

www.amazon.com.443 rick. sanchez@

100 TCP_TUNNEL images-na. sslHmages-amazon com 443 rick. sanchez@JOURNEYOF THEGEEK LOCAL 59

100 TCP_TUNNEL b-ring msedge net; 443 rick. sanchez@JOURNEYOF THEGEEK L 1

100 TCP_TUNNEL l-ring. meedge net 443 rick sanchez@JOURNEYOF THEGEEK.LO 13
8.100 TCP_TUNNEL/Z aring msedge.net: 443 tick. sanchez @ JOURNEYOF THEGEEK.L 20

10C

TCP_TUNNEL/?
8 100.100 TCP_TUNNEL/

1443 rick JOURNEYOF THEGEEK.LO

sanchez@JOURNEYOF THEGEEK

fp msedge

s amazon-adsystem com:443 rick

Squid - Cache Logs

GMBIGJYIGGBgkghkiGOxIBA
d4RCA1faMePJTOd w34

IgAwiIBBaEDAgQEPD

COEuGohJyhakGCht

O0negotiate_kerbe
auth: INFO: R

00negotiate_kerberos_auth: INFO: Got ExtraSid S-1-18-1

0O0neqgotiate_kerb

O0Oneqgotiate_kerberos_auth: INFO: Found 1 ExtraSiDs

D0negotiate_ INFO: Got DomainLogonild S-1-5-21- B3-316878962

Info: Got nid: 513

v INFO: Found 1 nds

00negotiate_

DOnegotiate_kerbs
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Configuration VPN

Nous allons utiliser pfSense pour mettre en place un VPN (réseau privé virtuel), ce qui
permettra aux utilisateurs d'accéder a distance au réseau local de maniere sécurisée, comme
s’ils étaient physiquement connectés a celui-ci.

Le VPN créé avec pfSense établit un tunnel chiffré entre le poste client et le routeur pfSense,
garantissant la confidentialité et l'intégrité des données qui transitent. Cela est
particulierement utile pour le télétravail, 1'accés a des serveurs internes ou encore pour
connecter plusieurs sites distants entre eux.

Avec pfSense, il est possible de configurer différents types de VPN, comme OpenVPN, IPSec
ou WireGuard, chacun ayant ses avantages. OpenVPN est souvent privilégié pour sa
compatibilité et sa simplicité de mise en ceuvre. Une fois configuré, le VPN ne nécessite qu'un
petit client sur lordinateur distant, et les régles de pare-feu permettent de controler
précisément ce a quoi 'utilisateur a acces a travers le tunnel VPN.

mﬁenﬁe 5 : Services = VPN Status -

JOMMUNITY EDITION

Captive Portal

Status / Services CARP (failover)

Queues
]
Service Description System Logs itus Actions
dhcpd DHCP Service o C@® z=luE
dpinger Gateway Monitoring Daemon (] C® ==
ipsec IPsec VPN v] C@® ==
NTP clock sync (/] C® ==
@;wpn OpenVPN server: Accés Defi Bois ] C®=E
innels — Moble Clents — PraSharsd Keys — Advanced Seftings
The [Pse y « Apply Changes

IPsec Tunnels

IKE Remote Gateway Mode P1 Protocol P1 DH-Group P1 Description Actions
3. V2 WAN AES256-GCM (128 bits) 14 (2048 bit) VPN avec site B SOl
2222

©

Mode Local Subnet Remole Subnet

K A tunnel  LAN 192.168.10.0/24

4 tunnel LAN 192.168.20.0/24

AES236 GCM (128 bits)

AES256 GCM (128 bits)

P2 Auth Methods P2 actions

SHA256 i)

SHAZ56 20
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