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INSTALLATION DE WORDPRESS

En premier lieu nous devons installer WordPress, dans notre cas nous installerons WordPress
sur un serveur LAMP sous Debian 12.

Pour installer WordPress, nous devons installer au préalable un server LAMP, pour ce faire
nous allons taper ces ligne de commandes.

apt install apache2 mariadb-server php8.2 php8.2-cli php8.2-common php8.2-imap php8.2-
redis php8.2-snmp php8.2-xml php8.2-mysqli php8.2-zip php8.2-mbstring php8.2-curl
libapache2-mod-php unzip openssl

Une fois notre serveur LAMP installé, nous allons le paramétrer de sorte a ce qu’il sache qu’il
est lui-méme le serveur.

nano /etc/apache2/apache2.conf
ServerName 127.0.0.1

A présent nous allons sécuriser la base de données.
mysql_secure_installation
Nous allons créer un certificat SSL auto-signé.

openssl req -x509 -nodes -days 10000 -newkey rsa:2048 -keyout /etc/ssl/private/wp-
selfsigned.key -out /etc/ssl/certs/wp-selfsigned.crt

Bien, maintenant créons la base de données qui va accueillir notre WordPress.
mysql

CREATE USER "wordpress'@'localhost' IDENTIFIED BY 'Sio2019+';
CREATE DATABASE wordpress;

GRANT ALL PRIVILEGES ON wordpress.* TO wordpress'@ 'localhost’;
FLUSH PRIVILEGES;

EXIT;

Bien sur le mot de passe est a changer, pour le TP le changement du mot de passe n’était pas
nécessaire.

Nous allons nous déplacer dans le dossier html pour installer notre WordPress, télécharger le
fichier zip et le dézipper.

cd /var/www/html
wget https://wordpress.org/latest.zip && unzip latest.zip

Nous allons faire en que I'utilisateur d’apache www-data puisse avoir les droits pour notre
WordPress.

chown -R www-data:www-data wordpress
cd wordpress
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find . -type d -exec chmod 755 {} \;
find . -type f -exec chmod 644 {} \;

A présent nous allons paramétrer notre WordPress.

mv wp-config-sample.php wp-config.php && nano wp-config.php

define( 'DB_NAME', 'wordpress' );s
define( 'DB_USER', 'wordpress' );
define( 'DB_PASSWORD', 'S102019+f );
deflne( 'DB_HOST', 'localhost' );

define( 'DB_CHARSET', 'utfs' );

define( 'DB_COLLATE', '' );

Maintenant nous allons activer le site WordPress.

cd /etc/apache2/sites-available
nano wordpress.conf
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GNU nano 7.2
<VirtualHost *:80>

ServerName 192.1 : b

Redirect "/" "https://ip-de-votre-serveur/"
</VirtualHost>

<VirtualHost *:443>
ServerName 1 - b
DocumentRoot /var/www/html/wordpress

<Directory /var/www/html/Bordpress>
AllowOverride All
</Directory>

ErrorLog ${APACHE LOG DIR}/ . log
CustomLog ${APACHE _LOG DIR}/access.log combined

SSLEngine on
SSLCertificateFile /etc/ssl/certs/wp-selfsigned.crt
SSLCertificateKeyFile /etc/ssl/private/wp-selfsigned.key
</VirtualHost>

a2enmod rewrite && a2enmod ssl && a2ensite wordpress.conf && reboot

Et voila notre WordPress est installé.
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# Bienvenue sur WordPress !

En savoir plus sur la version 6.7

a Créez des contenus riches avec les blocs et E Personnalisez 'ensemble de votre site avec Modifiez 'apparence de votre site avec les
les compositions les thémes basés sur des blocs styles globaux
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SAUVEGARDE DE LA BASE DE DONNEES ET DU SITE

A présent nous allons sauvegarder notre site et sa base de données sur un autre serveur.

En premier nous allons créer une clés de chiffrement pour pouvoir se connecter en sftp sans
mot de passe.
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sio@debian12:~$ ssh ssh-keygen

ssh: Could not resolve hostname ssh-keygen: Temporary in name resolution
sio@debian12:~$ sudo ssh-keygen

Generating public/private rsa key pair.

Enter file in which to save the key (/root/.ssh/id_rsa):

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /root/.ssh/id_rsa

Your public key has been saved in /root/.ssh/id_rsa.pub

The key fingerprint is:

SHA256 : kg1bh6vHML+PoUL euuh+RSKEDJ8cNgnnr+cySZwureA root@debian12
The key's randomart image 1is:

+---[RSA 3072]----+

|
|
|
|
|
|
|
|
|

sio@debian12:~$ sudo ssh-copy-1id sio@!

/usr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/root/.ssh/id_rsa.pub"

The authenticity of host '19: ( 29)' can't be established.

ED25519 key fingerprint is SHA256: 4ngsGeDEapDIPyUKe&Nthl60909Md8E3AWx03nIPk

This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

/usr/bin/ssh-copy-1id: INFO: attempting to log in with the new key(s), to filter out any that are already installed
/usr/bin/ssh-copy- 1d INFO: 1 key(s) remain to be installed -- if you are prompted now it is to install the new keys
sio0@ 29's password:

Number of key(s) added: 1

Now try logging into the machine, with: "ssh 'sio@
and check to make sure that only the key(s) you wanted were added.

sio@debian12:~$ sftp sio@
s10@192.1 29's password:
51o@deblan12.~$ sudo sftp s10@192.1

Nous pouvons voir que la connexion se fait bien.

Maintenant sur le serveur sur lequel est installé WordPress, nous allons faire un script
“backup.sh” pour automatiser la sauvegarde de la basse de données et du site, de plus ce script
enverra la sauvegarde sur notre deuxiéme serveur.

UNU nano 7..Z

#creation de l'archive
czvf /home/sio/backup-$date.tar.gz /var/www/html/wordpress/
# envol sftp de l'archive
sftp s10@192.168.66. 1: ‘put /home/sio/backup-'$date'.tar.gz'
"SL[;FHw%‘(! de l'archiv
/home/SIO/backup te.tar.gz

dump bdd wordpress

sudo mysqldum -u root wordpress > /home/sio/bddwordpress-$date.sql
#»envol L ada
sftp s10@192.168.66. 1- ‘put /home/sio/bddwordpress-'$date'.sql
33L[}T~w§"l backup bdd

/home/s 10/bddwordpress-$date.sql
’71':@ sauvegarae

"sauvegarde effectuée le $date” /home/s io/backup.log

Dans ce script nous utilisons une variable date pour connaitre la date de notre sauvegarde, cela
nous sera utile également pour le script de suppression des sauvegardes trop vielles.

Regardons si sur notre deuxiéme serveur nous recevons bien les sauvegardes.
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Debian GNU/L1inux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Jusr/bin/xauth: file /home/sio/.Xauthority

sxo@debxaan ~$ 1s

jata 241115. tar
@deb1an12 ~$ 1s

d , 241115.tar.gz wordpress-20241115.sql

sxo@deb1an12 ~$ I

C’est bon nous recevons bien les sauvegardes maintenant automatisons la sauvegarde et
I’envoie car pour I'instant nous devons lancer notre script manuellement.

Pour 'automatiser nous allons aller dans la crontab qui permet de réaliser des taches toutes
les x minutes ou tous les 15 du mois par exemple. Dans notre cas pour le TP nous allons lancer
le script toute les minutes.

crontab -e
o **¥%* /home/sio/backup.sh

Grace a cette ligne dans la crontab le script backup.sh s’exécutera toutes les minutes.

Il y a un probléme comme nous allons recevoir des sauvegardes toutes les minutes, le dossier
sur lequel nous recevons les sauvegarde va vite se remplir.

C’est pourquoi, nous allons faire un script qui supprime toutes les sauvegardes plus vielle que
5 minutes

GNU nano 7.2

/siof/b* -type f -mmin +5 -

Et ce script, nous allons également le mettre dans la crontab mais du serveur de sauvegarde.

Ce script s’exécutera toutes les 5 minutes.
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to introduce tasks to

Output of the crontab jobs
email the user the crontab

run a backup of

# m h aom mon dAdow commana

*/S * * * * /home/sio/purge.sh

Et voila nous sauvegardons le site et la base de données de notre WordPress et cela de facons
automatique.
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